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Manual para la utilizacion del
certificado digital y firma
electronica de documentos

El Colegio del Estado de Hidalgo

Diciembre 20
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Introduccién

El presente manual tiene como proposito el brindar una guia puntual de la utilizacion de las
herramientas digitales que posee la institucion y de las cuales se ha visto maximizada su
popularidad por cuestiones de la pandemia y las acciones llevadas a cabo del Gobierno del
Estado de Hidalgo con motivo del “Operativo Escudo” para la reduccién de contagios entre
la poblacién.

En ese aspecto, se dispone de la herramienta que ya se ha estado trabajando y cuya validez
esta respaldada por los diversos mecanismos de autorizacion proporcionados por las
instituciones gubernamentales que rigen el actuar y la legalidad de la institucion.

Dicha herramienta, también conocida como firma electrénica, se compone de diversos
archivos digitales que en su conjunto, le dan tanto una presencia como una autoridad en el
mundo virtual y que sirven para darle validez a los documentos donde se plasme y sean
compartidos a través de las diversas plataformas con las que se cuenta en la actualidad.

Cabe destacar que para el uso de dicha herramienta, se debe de disponer del archivo con
terminacion *.p12 y su respectiva contrasefia, la cual se nos solicitara en los programas que
se presentan en dicho manual.
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Descarga de las herramientas

Xolido Sign

Como primer paso, disponemos de una herramienta muy popular entre los usuarios y
organizaciones que ya manejan certificados digitales y la cual posee interesantes
caracteristicas desde su version gratuita y es Xolido Sign.

Para iniciar, la descargamos del sitio web oficial de Xolido:
https://www.xolido.com/lang/xolidosign/

“« C & wolido.com/lang/xol « »0
Aplicaciones. [ Simply-Debrid | Ge. 3 INCIDENTE CANCEL.. B requisitas para inte Seneradar QR-Code @ Formfillng  Ji) Adminisirar suequi— % GeaMode W Crgangama B Super Planet Crash
xolid Productas ¥olido - XolidoSign - Sectoresyusos - Comtactoysoporte - Quiénes somos -
XolidoSign
Xold
‘ | | A
XolidoSi = XolidoSign Professional
programa gratuito par " firma biométrica, firm electrdn
iempo docum  Xolido CVS Plus

1.200 €

Descarga GRATUITA ()

n L Escribe aqui para buscar

Seleccionaremos la version gratuita y le damos en “Descarga Gratuita”; seleccionamos el
idioma de instalacién y la ejecutamos como cualquier otra aplicacion de Windows con las
opciones de Siguiente hasta el final.

v - XobdoSign

Bienvenido al asistente de

, P = le e g instalacion de XolidoSign

e

b Kb

& |Seleccione el Idioma dela Instelacién e o o, o on Canls ors e
1 m, Seleccione el idioma a utiiizar durante la
=% instalacon:

Espariol v

Cacer

e

Completando la instalacion de
XolidoSign

€1 pragrams campiets s st cin de KelcSen en 8
sistema. Pusde ejecutar | spkacén hacerda di e el
<ane Instaach,

Haga dhc e Fnskar para sai dal programs de irstalacén,

Elecular YoldoSign

EeITR X

Tespandisntas. s e da cicen el T ‘mteial G o mSS
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Ya que se instald, y se pueda abrir, procedemos a cerrar la herramienta y a instalar el
certificado electrénico en el equipo.

Para ello, procederemos a localizar nuestro archivo del certificado digital con la terminacion
RFC.pl12 y el archivo de la autoridad certificadora nombrado Ac_256HIDALGO.cer, el cual
posee un icono de una llave sobre un sobre con una carta abierta en miniatura

e

[] Mombre Fecha de modificacién Tipo Tamario
] Ac_256HIDALGO 15/11/2019 03:10 p. m. Certificado de seqg... IKB
AC_FSE03_033951 29/04/2020 04:36 p. m. Adobe Acrobat D, 1,143 KB
AC_RESPOMNSIVA_D35973 . . Adobe Acrobat D, 1,495 KB
20/04/2020 04:41 p. m. Certificado de seqg... 2 KB
15/12/2020 02:48 p. m., Intercambio de inf... & KB
29/04/2020 05:14 p. m. Archivo WinRAR 2,390 KB

Ya que se localizaron ambos archivos, procedemos a instalarlos a través de la aplicacion
de Internet Explorer, cabe destacar que en las versiones de Windows, a partir de la 8, se
encuentra oculta entre os programas dicha aplicacion, para lo cual debemos buscarla de la
siguiente manera.

Mejor coincidenca adels

, Internet Explarer
" nplicacian

Aplicaciones
¥ Explorador de archivos »
Buscar on ol rabajo y en Internet

£ explo - ver result

Sugerencias de Instituto Macional Electoral

£ Microsoft Search in Bing explore >
Documentos - Este equipa (7+]

Configuracion (7+)

Phcin
[Hl O explo

En el buscador de la parte inferior del logo de Windows, escribiremos “explorer”’ y en la
opcién mostrada en la imagen superior le daremos un clic y nos abrira el navegador de
“Internet Explorer” (cabe resaltar que nos es igual al mas reciente navegador de “Edge”),
esperamos un poco a que carguen las paginas de navegacion pre configuradas y
posteriormente entramos a sus configuraciones, localizadas en la parte superior derecha
dentro de una imagen de engrane.

- @& & | | Buscar.. O~ Q

Damos clic a la figura marcada en la imagen superior y entonces entraremos al menu de
configuraciones de Internet Explorer, posteriormente seleccionaremos “Opciones de
internet”.
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B2 b mancom - 8¢ || Busca I 2
] Hotmai, Heicias Deportes... ek >
G B Stos sugerides = ) Weleome o Signed Archiva :
Zoom (100%) >
El nuevo explorador recomendado por Microsoft esta aqui Comar H Segueidsd i
Obtén velocidad, sequridad y privacidad con Micrasaft Edge b con Microsoft Edge L MayiseE

Agregarsitic 8 la vists Aglicaciones

H—
¥ msn | Inlat Adkwinstrr complementos
o Heramsestas d dearll F12

por Micrasaft New

el

p——
Conbymacin o Vita decormpatiidd

g opones Q sope N "
Opeiones de Intemet

Acerca de Intemet Explover

&R outook.com amazon | B sy B icrosoft Teams ] offce

Lo cual nos desplegard una ventana con los diversos ajustes que le podemos hacer al
navegador; en ella seleccionaremos la pestafia de “Contenido”:

d Opciones de Internet ? XL

E Conexiones Programas Opciones guarmremes
General Seguridad Privacidad Contenido
"

Pagina principal .

Para crear pestarias de pagina prindpal, escriba cada direccidn
~  en una linea independiente. ex

ida

Usar actual Usar predeterminada Usar nueva pestafia
Inicio
(C) Comenzar con pestafias de |a (ltima sesién
(®) Comenzar con la pagina de inido

Pestafias

Cambie |a forma en que las paginas web se
muestran en las pestafias. Pestafias

Historial de exploracidn

Elimine archivos temporales, historial, cockies, contrasefias
guardadas e informacién de formularios web.

[C]Eliminar &l histarial de exploracisn al salir

Eliminar... Configuracidn

Apariencia

Colores Idiomas Fuentes Accesibilidad

Cancelar Aplicar

Y en ella ingresaremos a las opciones de “Certificados”:

é Opciones de Intemet ? x|

i Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenida
j Certificados B
Use certificados para las conexiones dfradas y para fines de
f identificacién, )
[[Borrar estadossL (| certificados  |)  Editores di
Autocompletar

Autocompletar almacena lo escrito en Configuraddn
péginas web para intentar anticiparse a

lo que escribe v sugerir posibles

coincidendias.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuradén
proporcionan contenido actualizado de

sitios web, que pueds leerse en Internet

Explorer y en otros programas.

Aceptar Cancelar Aplicar
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Instalacion de las credenciales de la autoridad certificadora del Gobierno del Estado
de Hidalgo

Ya dentro de la opcion de certificados veremos las opciones de instalacion de cada tipo de
certificado, como primer paso, instalaremos el de la Autoridad Certificadora de Gobierno;
en ese aspecto, entraremos a la pestafa

Opciones de Internet ? X L
‘ .
[ Certificados Ko
{Q Propésito planteado: | <Todos> ~
Personal | Otras personas  Entidades de certificacién intermedias  Entidades de certificac| * | *
DI
Emitido para Emitido por Fechade... MNombre descriptivo rad
_ﬂJDANIEL GIL VELAZ... AUTORIDAD CERTIFL.. 05/04/2018 <Ninguno>
Arnz
atroc

Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

Aceptar Cancelar Aplicar

Opc n| ? X L
‘ .
[] Certificados X I
51 | Propdsito planteado: | <Todos:> ~
Entidades de certificacién intermedias  Entidades de certificaddn raiz de confianza  Editore * | *
or
Emitido para Emitide por Fecha de...  MNombre descriptive ™ ra(
127.0.0.1 127.0.0.1 27/03/2029  <Ninguno
_EJAAA Certificate Ser... AAA Certificate Services  31/12/2028  Sectigo (AAA)
_EJACC\I'RAIII ACCVRAIZ1 31122030 ACCVRAIZ1
_ﬂJActalis Authenticati... Actslis Authentication...  22j09/2030  Actalis Authentic...
_ﬁJAddTrust External ... AddTrust External CA... 30/05/2020 Sectigo (AddTrust)
_EJAfﬁrmTrust Comme... AffirmTrust Commerdal  31/12/2030  AffirmTrust Com...
551 AUTORIDAD CERTL.. AUTORIDAD CERTIFL... <Minguno
[lAutoridad Certifica...  Autoridad Certificador...  17/07/2029  <Ninguno=
[ZlBaltimore CyberTru... Baltimore CyberTrust... 12/05/2025 DigiCert Baltimor... itrrnc

Propdsitos planteados del certificado
<Todos=

Aceptar Cancelar Aplicar
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Dentro de dicha pestafa le daremos al botén de “Importar...”, le damos Siguiente y
seleccionaremos el archivo de Ac_256HIDALGO.cer.

(
|| & abri X
(|« v A4 | <« creacion de certificados agente > Certificado servidor publice » Certificado bueno v| @ | Buscaren Certificado bueno 0
I Organizar ~ Mueva carpeta =~ @ @ ]
formatos 2018 A Nombre ” Fecha de modificacién  Tipo Tamafio
Mapas impresioi 5] Ac_256HIDALGO 10p.m.  Certificado de seg.. 3k8

nuevo sitio del c 5] GIVDE70201NL5 035578 41p.m.  Certificado de seg... 2KE
£ Dropbox
[ Este equipo

& Descargas
£ Documentos ic

I Escritorio

&1 Imégenes
D Misica

B Objetos 30
B Videos

i, Disco local (i)

- JLGCH (E2)

Nombre de archivo: | Ac 256HIDALGO | |Certificado X509 "cenct)

Le damos en abrir y posteriormente siguiente, hay que cuidar que se encuentre
seleccionada la opcién de “Colocar todos los certificados en el siguiente almacén” y ver que
se encuentre seleccionada la opcién de Entidades de certificacién de raiz de confianza,
posteriormente le damos en siguiente y aceptar hasta que aparezca el siguiente mensaje:

E
]| Propdato panteado: | <Todce>

Entdodes de certicacén temedas Entidaces de cerMcacén raitde condonta. o ¢10| | = o
or recomendado por Microsoft esta aqui

~  Jady privacidad con Microsoft Edge

a o renueva
un Plan

15 meses

Le damos clic a la opcion de “Si” y terminamos la importacion de la autoridad.

Instalacion de las credenciales para el servidor publico o usuario firmante de los
documentos digitales

Para realizar la instalacion de la firma electronica como servidor publico, ingresaremos a
las opciones de Internet Explorer a través del engrane de la parte superior derecha.

X
= @ & | | Buscar.. Jo -'._
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Ye dentro de las configuraciones, volvemos a ingresar a las opciones de internet y después
a la pestafia de “Contenido” para ingresar al botén de “Certificados”:

‘ Certificados X
3 Conexiones Programas Opdones pfEnzas | NP e
I ; ropésito planteado: odos v
General Sequridad Privacidad Contenidg " "
F Personal  Otras personas Entidades de certificacion intermedias  Entidades de certificad| * | *
— Certificados

Use certificados para las conexdones cifradas y para fines de
g identificacion. e Emitido para Emitido por Fecha de... MNombre descriptivo

i DANIEL GIL VELAZ... AUTORIDAD CERTIFL.. 05/04/2018 <Ninguno=>
Borrar estado 55 Certificados Editores id = fodf. <
Autocompletar
= Autocompletar almacena lo escrito en Configuracién [

5%y Paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddendas.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracién |
[ Proporcionan contenido actualizado de icre

sitios web, que puede leerse en Internet
Explorer y en otros programas.

Importar... ) | Exportar.. Quitar Opciones avanzadas

Propésitos planteados del certificado
ver

ontrata o renueva ;

Aceptar Cancelar

En la primera opcidn que se nos muestra o la pestana de “Personal” dentro de certificados,
le daremos clic al botén de importar y nos aparecerd el asistente de importacion,
posteriormente le damos en “Siguiente”:

X
‘ £ Asistente para importar certificados
E Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido
1
<
I certificados . 3 . ]
Use certificados para las conexiones difradas y para fines de Este es el Asistente para importar certificados

(-] identificacidn.

Borrar estada S51 Certificados Editares Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.
Autocompletar
=95 Autocompletar almacena lo escrito en Configuracién Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
,  paginas web para intentar anticiparse a

identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

lo que escribe y sugerir posibles
coincidendias.

Fuentes y Web Slices

E Las fuentes y las Web Slices Configuracién
) proporcionan contenido actualizade de o

sitios web, que puede leerse en Internet
Explorer y en otros programas.

Haga dlic en Siguiente para continuar.

Aceptar Cancelar Aplicar
. e

—_—

Posteriormente nos dara la opcion de seleccionar el archivo de nuestra firma electrénica,
hay que tener cuidado en la ventana de seleccion para escoger el tipo de archivo que
requerimos, para ello en las opciones de tipo de archivo, localizadas del lado inferior
derecho, seleccionaremos la opcion de Intercambio de “Informacion personal (*.p12 o *.pfx)”
y le damos al boton de Abrir.
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@ Abrir x
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Conterido 4 < creacion de certificados agente » Certificado servidor pablico » Certificado bueno ~ @ | Buscaren Certificado bueno @
El
2 Certficadk
erbicados Organizar = Nueva carpeta - m @
Use certficados para las conexiones cifradas y para fines de .
§. identificacién. compactos A Nombre Fecha de madificacién  Tipo Tamafio r
G EEET S e FeEE formatos 2019 13 GIVDE70201NL5 035978 12/20200248 p.m.  Intercambic de inf... 6KB
tio del
Autocompletar nuevo sitio del ¢
=5 Autocompletar amacens lo escrito en Configuracién &% Dropbox
y Paginas web para intentar anticiparse 2
@ lo que escribe y sugeri posbles
coincdencias. [ Este equipo
Fuentes y Web Slices & Descargas
Las fuentes y las Web Slices Configuracisn [£ Documentos ‘
f] proporconan contenido actuaiizado de
sitios web, que puede leerse en Internet [ Escritorio
Explorer y en otros programas. o
=] Imdgenes
b Musica
B Objetos 1D
B Videos
Disco local (i)
- JLGCH (E)
Nombre de archivo: | |Intercambio de informacién pe -
Aceptar Cancelar Aplicar

Ya que seleccionemos nuestro certificado RFC.p12, nos pedira la contrasefia del mismo y
una serie de opciones que tendremos que seleccionar.

X
€ &¢ hsistente para importar certificades
Conexiones Programas Opaones avanzadas
General Seguridad Privaddad Contenido
1
ip Certificados Proteccién de clave privada
Use certificados para s conexiones ifadas y para fines de Para mantener |a seguridad, a cave privada se protege con Lna contrasefia,
f identficacién,
Borrar estado 55 Certificados Editores
Esaribe la contrasefia para la dave privada.
Autocompletar
=< Autocompletar almacena lo esarito en Configuradién Contrasefia I
3‘ paginas web para intentar antidparse a ‘
Io que escribe y sugerr posbles
coincidengas. N
[[IMostrar contrasefia
Fuentes y Web Slices
Las fuentes y las Web Slices Configuracién ‘Opdenes de importacidn:
terido actualizado d
B o web, que poad leerse en Tntermet abilitor proteccién segura de dave privada. §i habiitas esta opcidn, se te
Explorer v en olros prograrmae. isara cada vez que Una apiicacion use la dave privada.
Marcar esta diave como exportable, Esto te permitird hacer Una copia de
seguridad de Ias diaves o transportarlss en otro momento.
Proteger la dave privada mediante seguridad basada en virtualizacén (no
exportable)
Inchir todas las propiedades extendidas,
Canceln
Aceptar Cancelar Aplicar

Si la contrasefia fuese correcta y no existiese algun problema de importacion, de donde
colocaremos nuestro certificado y como en la opcion del certificado de la autoridad,

cuidaremos que esté se

leccionado el almacén de personal.

X
‘ <« Asistente para impartar certificados
Conexiones Programas Opciones avanzadas
General Sequrided Privacidad Contenido
£
b | Certficados ‘Almacén de certificados
Use certficados para a3 conexiones dfradas y para fines de Los almacenes de certficades son las dreas del sistema donde se quardanlos
identiicacién.
U] certficados.
Borrar estado SSL Certificados Editores
Windows puede seleccionar autométicamente un almacén de certificados; también se
Autacompletar puede especificar una ubicacién para el cer tificado.
=+  Autocompletar amacena lo escrito en Configuracion () Seleccionar automatcamente el amacén de certficados segln el tipo de
f,  paginas web para intentar antidparse a certificado
" lo que esaribe y sugerir posbles "y X
conadenaat @) Colocar todos los certificados en el siguiente almacén L
Almacén de certficados
Fuentes y Web Slices
‘ Personal Examinar...
Las fuentes y las Web Sices Configuracién
£l Proporcionan contenido actualizado de pso
sitos web, que puede keerse en Intemet
Explorer y en otros programas.
Aceptar Cancelar Aplicar
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Le damos en finalizar y en la ventana que se nos presenta de CryptoAP le daremos en
“Aceptar”:

{

B Conexiones Programas Opciones avanzadas Propdsitn planteade:  [EEaTS

I ropdsito planteado: odos ~
General Sequridad Privacdad Contenido posto R

< Personal  Otras personas  Entidades de certificacidn intermedias  Entidades de certificaci * | *

% Certificados

Use certificados para las conexiones cifradas y para fines de

a identificacion. e Emitido para Emitido por Fechade... MNombre desaiptive
Barrar estado S5L Certificados Editores id
Autocompletar

Autacompletar almacenalo escrito en Configuraciin
paginas web para intentar anticiparse a

o que escribe y sugerir posibles

coincidendias. =

Fuentes y Web Slices

@ Las fuentes y las Web Slices Configuracidn |
f) Propordonan contenido actualizado de licrosoft Teams 0
sitios web, que puede leerse en Internet

Explorer y en otros programas. Importar... | | Exportar... Quitar Opciones avanzadas

Propésitos planteados del certificado

Importacién de una nueva clave privada de intercambio

Una aplicacién esta creando un elemento protegido

ontrata o renueva

Clave privada de CryptoAP

Aceptar Cancelar Aplicar

Nivel de seguridad: medio Nivel de ssguridad.

Cancelar Detalles...

CORONAVIRIIS PACHLICA / 21°C /' Prohar MSN an Mirrncnft Edra NOTICIAS  VINEN  FNTRETENIMIENTO DEDROY

Con ello veremos que nuestra firma se importd correctamente a nuestro equipo de cémputo:

Conexiones Programas Opdiones avanzadas P e
. ropdsito planteado: odos ~
General Seguridad Privacidad Contenido > *

‘ Opciones de Internet X b Certificados x|
E
bl

Personal  Otras personas  Entidades de certificacion intermedias  Entidades de certificac * | *
Certificados

Use certificados para las conexiones dfradas y para fines de
(] identificaddn. e Emitido pay o Fethete k —%
id MIEL GIL VEL Autoridad Certificador...  28/04/2022 DANIEL GIL VEL... D
Borrar estado S50 Certificados Editores

Autocompletar

Autocompletar almacena lo escrito en Configuradidn
paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coincidendas. —

Fuentes y Web Slices

E Las fuentes y las Web Slices Configuracidn L
Fy| Proporconan contenide actualizado de icn

sitios web, gue puede leerse en Internet
Explorer y en otros programas.

Exportar... Quitar Opdiones avanzadas

Propdsitos planteados del certificado

Cerrar

ata orenueva
un Plan

Aceptar Cancelar Aplicar

10
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Configuracién del programa de Xolido Sign

Para poder firmar documentos de manera digital, utilizaremos la herramienta anteriormente
descargada e instalada de su web oficial y mostrada dentro de este manual, como primer
paso la ejecutaremos y nos abrird su pantalla de panel de control y ajustes generales.

ali [ XolidoSign - X

Opciones globales PANEL DE CONTROL

»
. / XolidoSign

>
§ (%) Pancl de Control

;| \;\) Sello de Tiempo Q‘,.él Verificar
,/ Firmar ‘ h

¢Qué desea hacer?

=
e Sello de Tiempo I

Por su Segurnidad

Mantenga siempre actualizado XolidoSign. La aplicacién esta en constante desarrollo y supervisién, para adaptarse
1 . . =
o rapidamente a cualquier novedad criptografica.
y’ Verificar

Servicios
@ Opciones globales
Licencia de Uso

@ Manual de Usuario

Novedades suscribete {+)
> Soporte Bolctin Xolido 23/11/2020 - Semana Black Friday: jAprovecha c impl... &
Boletin Xolido 05/11/2020 - Agiliza los trémites de RRHH con la fima... &
: Actalizar Boletin Xolido 22/10/2020 - Xoli [ ional 20% h. @
Boletin Xolido 19/10/2020 - Xclido patrocinador de 14ENISE Spirit, 2... &

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Antes de usarla, deberemos seleccionar algunas opciones que nos seran de utilidad al
momento de agregar nuestra firma electrénica de manera visible en cualquier documento;
primero ingresamos en la opcion de firmar:

Opcones  Ayuda

fima sello
electronica de tiempo

Nombre Estado Resultado =, seleccionar archivos

a eliminar elemento

Q limpiar listado

|
,/ Firmar

e Sello de Tiempo I

Certficado electrinico seleccionado:

f ¢ Verificar | |No hay certificado preseleccionado ‘ f—’--‘} seleccién certficado
5’-;:‘.1 ver certficada
Directorio de Salida para los documentos fimados:
‘C:\Users\Acer\Documents\thdoSlgn | _,] seleccion cameta

- ver carpeta salida

Aplicar Fimagieermerstas—~""
(O Fimar sin Sello de Tiempa @ Fimar con Sello de Tiempo XolidoSign TSA - ACCV ~
Motivo Fima visible

iniciar operacién o

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

11
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En esta primera ventana seleccionaremos “Firmar con sello de tiempo” como se indica en

la imagen superior, posteriormente le daremos a la opcién de “Firma visible” y se nos
desplegaran algunas opciones que necesitaremos configurar:

oo || L - L1 | =R e

Opciones de configuracion

€L Seleccion de certficado Seleccione sus preferencias para el formato de fima electrénica: leccionar archivos
A 3
ﬁ Restricciones de certificado i =
= . ento
O Fimmas electrénicas basicas. Iminar elemi

{ Perfil -BES: gj. CMS / CAJES-BES ) E
|l listad
= e Firmas electrénicas con referencias de certficados y revocacion. ( _|mp\ar istado !
¥ Palitica de firma Perfil C; &j. CAJES-C ) )

- Opciones avanzadas ® Firmas electrénicas completas con valores de certificades y revocacion.
= Sello de Tiempo Perfil -KL: &j. CAJES-KL )
ﬁ Servidores Sello de Tiempo I
eleccion certficado

E Opciones de PDF b -
B Informacion de PDF
--[& Marca visible de PDF

Opciones avanzadas PDF 5
Opciones de Salida seleccion campeta
{7 Carpeta de salida b

) Modo de salida

Opciones avanzadas

restablecer valores por defecto mas incrustadas T

Fima visible

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Seleccionamos la opcion de “Formato de la firma” y dentro de ella la tercer casilla, como se
indica en la imagen superior.

.2 Configuracién

Opciones de confi

# Cenificados
4 Seleccidn de certificado

ﬁ Restricciones de certificado
¥ Firma Electrénica

Esta informacian aparecera en los campos de |a fima / sello de POF leccionar archivos
como informacidn extra rlack

ion; L

uzca el motivo de POF : iminar elemento

a Formato de |a firma

(5] Preferencias de |a firma
#] Politica de firma

«# Opciones avanzadas
L& Sello de Tiempo

|Documento wélido por fima electrdnica I
limpiar listado

Introduzca la ubicacién / localidad para PDF: ) =

San Agustin Tlaxiaca, Hidalgo|

Xolido Sign tam —S0lo £s Necesano
[ senidores Sello de Tiempo indicar |a contrasefia de proteccion del POF a fimar / sellar.

gleccion certificado

Contrasefia por defecto para la operacién con PDF protegidos
Opciones de Salida ;elecdén campeta
[ Carpeta de salida F

+- () Modo de salida
% Opciones avanzadas

Opciones avanzadas PDOF

restablecer valores por defecto mas incrustadas ';:

Firma visible

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign
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La siguiente configuracion se hara en la opcion de “Informacion de PDF” y dentro de ésta
se configuraran las leyendas correspondientes a “Motivo del PDF” e “Introduzca la
ubicacion” dependiendo de las necesidades del archivo.

2 Configuracion

W Certificados
°\, Seleccian de certificado
@ Restricciones de certificado
& Firma Electrénica
9 Formato de la firma
5] Preferencias de la firma
a Politica de firma
# Opciones avanzadas

g —
@ scio
Sello de Tiempo
‘..l Senidores Sello de Tiempo

— —
V’ W/t B Opeiones de PDF
BB Informacién de PDF

Marga

Opciones avanzadas PDF
de Salida

E Carpeta de salida

4 Opciones avanzadas

La marca visible enlaza con la fima / sello de tiempo incrustado en los

documertos Pl

Incluir marca visible en el documenta PDF
P&gina para incluir la marca visible

Primera pagina del PDF ~

Posicion de la marca visible de |a fima / sello

Posicion: Abajo Derecha ~
Pasicion: Abajo Derecha

Posicién: Abajo lzquierda

Posicion: Abajo Pie

Posicion: Ariba Derecha

Pasicién: Amiba lzquierda

Posicién: Aniba Cabecera

Posicion: Lateral lzquierdo

Posicion: Lateral Derecho

sible

Establecer Posicion Manualmente

Definir >

Definir 33

ki esta disponible

restablecer valores por defecto

leccionar archivos

iminar elementa

limpiar listado

eleccion certificado

geleccion campeta

mas incrustadas T

Firma visible

Soporte | Actualizar | LicenciadeUso | Acerca de XolidoSign

En la opcion de “Marca visible de PDF”, seleccionaremos la ubicacién de nuestra firma
electrénica, cabe destacar que se puede dejar la opcion por defecto o ajustarla segun sean
las necesidades del documento.

L R

.. Cenfiguracién
Xolidc

—
(:‘) PN & Centificados

4 Seleccion de certificado
ﬁ Restricciones de certificado
&# Firma Electrénica
Formato de la firma
Preferencias de la firma
Politica de firma

|
,/ Firma
.# Opciones avanzadas
) Sello de Tiempo

@ s

-_—, — ‘.- [@ servidores Sello de Tiempo
¢ Verifi| E Opciones de PDF

& Informacisén de PDF

@ Marca visible de PDF

. ' Opciones avanzadas PDF
Opciones de Salida

{7 Carpeta de salida

L) Modo de salida
Opciones avanzadas

La marca visible enlaza con la fima / sello de tiempo incrustado en los
documentos P

Incluir marca visible en el documento PDF
Pagina para incluir la marca visible
Primera pagina del PDF ~

Posicién de la marca visible de Iz fima / sello

Posicién: Abasjo Derecha ~
Posicién: Abajo Derecha
Posicién: Abajo lzquierda
Posicién- Abajo Pie

Posicién: Amba Derecha
Posici iba lzquierda
i iba Cabecera

sible:

Opciones de configuragién

Definir >3

Definir 53>

Bi esta disponible

restablecer valores por defecto

leccionar archivos

minar elemento

limpiar listado h
) L
L |

Eleccion certificadn

seleccidn campeta

©

mas incrustadas TR

Fima visible
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Para el caso de que se requiera ajustar, se seleccionara la opcion de “Establecer posicion
manualmente” y posteriormente al botdn de definir; se nos desplegara una ventana como
la siguiente:

o ] - e B M

o) 16
1 | PDF Configuracién Avanzada

B / Seleccione PDF para visualizacion ’]
L

Tamario de pagina:

Atura: Anchura

Seleccione la posicién en el gréfico de la derecha.
Si la seleccidn se muestra en rojo es invélida y no
E | ‘ se guardard

Modo de posicion Relativa T

| Las dimensiones son orentativas y se trasladardn
& de forma porcentual a la pagina del documento 3
fimado.

- Posicidn X: l:l

F Posicién Y: l:l ¥
P — ;
e —

b

cancelar

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

En esta ventana podremos escoger un documento como base para la colocacion de nuestra
firma, muy atil cuando son documentos con varios firmantes, seleccionamos el pdf de
prueba o el que deseemos firmar y con el raton seleccionaremos la posicion deseada.

I | PDF Configuracién Avanzada x w;
;
EL COLEGH) DEL ESTADD DE HIDALGD
po
B

Seleccione PDF para visualizacion
RECIBO DE NOMINA

Tamario de pagina:

Altura Anchura:

Seleccione la posicion en el gréfico de la derecha
Si la seleccién se muestra en rojo es invélida y no

se guardara.
Modo de posicidn: Relativa ~
Las dimensiones son orientativas y se trasladaran do
de forma porcentual & la pagina del documento E
firmada
. — ;
b —
s g Cxertne s B
o s -

cancelar
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Ya que se cumpla, le damos al boton de “Aceptar” y al final de las configuraciones, de nuevo
“Aceptar”.

Opciones de configuracién

Sel sn d nificad La marca visible enlaza con la fima / sello de tiempo incrustado en los leccionar archiveos
. Deleccion de ceniicado documentos PDF E

Restricciones de certificado » PDF 5
Firma Electrénica Incluir marca visible en el documento POF _mlnar elemento

a Formato de |a firma Pagina para incluir la marca visible
limpiar listado

ﬂ Preferencias de la firma Primera pégina del POF ~ 1

i  —— E Politica de firma
e Sello .7 Opciones avanzadas Posicion de la marca visible de la fima / sello

5 Sello de Tiempo Establecer Posicion Manualmente —> -

B Senvid Sellode T
@ Senidores Sello de Tiempo Eleccion certiicado

[— T — -
¢ Verifid E Opciones de PDF Corfigurar contenido de fima: Definir >33 t
B Informacién de PDF

[2 Marca visible de PDF Nombre de campo de fima para colocar la marca visible:

leones ava.nzadas FDF l:l * Usado por defecto si esta disponible §
J Opcicnes de Salida seleccidn capeta
71 Carpeta de salida 2
) Modo de salida
.., Opcicnes avanzadas

restablecer valores por defecto mas incrustadas T

Fima visible

Soporte | Actualizar | Licencia deUso | Acerca de XolidoSign

Firma de documentos con el programa de Xolido Sign

Ya que se configurd correctamente el programa, procedemos a seleccionar el certificado
que instalamos pasos atras, para ello, le daremos clic al botén de “Seleccién de certificado”

Opcones  Ayuda

firma sello
electronica de tiempo -

Nombre Estado Resultado Dd seleccionar archivos
[of  eiminarclemento
Firmar E
[ mpiaristaco
I " 1
e Sello de Tiempo L
b

Certificado electrénico seleccionado!

i “ — [Nohay certficado preseleccionade ,m
) ver certficada -

Directorio de Salida para los documentas fimados
C:\Users\Acer\Documents \Xlido Sign | ) seleccién capeta

jar
4  vercapeta saida

Aplicar Fimas incrustadas T

(O Fimar sin Sello de Tiempo (® Fimar con Sello de Tiempo XolidoSign TSA - ACCY ~
Mativo Fima wisible:

iniciar operacién o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign
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Y nos mostrara los certificados disponibles en nuestro equipo, simplemente le damos
aceptar al que muestra nuestro nombre, cabe resaltar que realizard un proceso de
verificacién automatico donde cerrara la ventana una vez que finalice.

w i <olidosion — o ion
q

Opciones  Ayuda

4
j XolidoSign

firma sello
- electrénica de tiempo =

Normbre Estado Resuttado Dv seleccionar archivos E
[ . . eliminar elemento
/ . Seguridad de Windows x a =
/ Firmar i - ) )
Lista de Certificados personales disponibles [y impiarisedo L
" a |
e Sello de Tlempo Seleccione un Certificado para firmar el documento -
-
Certifi

T — DANIEL GIL VELAZQUEZ

Q’ Verificar

= ] 1 seleccion certficado
Emisor: Autoridad Certificadora del Estado de

®

= Hidalga =

[ Direct .
Vilido desde: 28/04/2020 hasta 28/04/2022 S
10 i "
ug C:AL _,] seleccidn campeta
le Haga clic aquf para ver las propiedades del far
| certificado pd

s Aplicar Fimas incrustadas T

(OF;] Aceptar Cancelar ~

Motivg Fima visible

iniciar operacion o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

En la ventana siguiente, seleccionaremos los archivos que deseemos firmar
RS

HolidoSign - X
Opciones  Ayuda

4
/ XolidoSign

(:\) Panel de Control Nombre Estado Resultado

[
,/ Firmar

[y imparisade

[ g T ———
o Sello de Tiempo

Certificado electrénico seleccionado:
‘ ¢ Nanhear [E=dgi idalgo edu.ms, O-EL COLEGIO DEL ESTADO DE HIDALGO. OU=DIRECCION GENER] [ seleccion cenicado

5l vercenficado

Directoria de Salida para los documentos fimados:
\c \Users\Acer\Documerts \XolidoSign | _,] seleccion campeta

&  vercameta salida

Aplicar Firmas incrustadas '3:

O Fimmar sin Sello de Tiempo ® Fimar con Sello de Tiempo KolidoSign TSA - ACCY ~
Motiva Fimma visible:

iniciar operacion o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Nos aparecera el listado con la leyenda de “Pendiente por firmar” y le daremos clic al boton
de iniciar operacion y esperamos a que finalice el proceso.
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Opciones  Ayuda

/" Xolidos ign fioma o
it} electrénica de tiempo
R
(\}) Panel de Control - @d seleccionar archivos
de némina.pdf Pendiente de Fima / Sello
Q eliminar elemento

I;} limpiar listado

Firmar

I e Sello de Tiempo I

Certificado electronico seleccionado
f ¢ eT e [E=dgi @elcolegiodehidalgo.edu.mx, 0=EL COLEGID DEL ESTADO DE HIDALGO, OU=DIRECCION GENER| s| EEEEREYEELEND

ver certificado

Directorio de Salida para los documentos fimados:
|C “\Users\Acer\Documents'Xolido Sign j seleccion capeta

- wer carpeta salida

Aplicar Fimas incrustades T

() Firmar sin Sello de Tiempa (® Fimar con Sella de Tiempa XolidoSign TSA - ACCV
Mativo Fima visible

iniciar operacién

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

En esta imagen se muestra como los archivos se han procesado correctamente; cabe
aclarar que nos aparecera una ventana de sistema de la firma electrénica donde
simplemente le daremos aceptar.

A/ 1 cnakia P

Opciones  Ayuda

firma sello
electronica de tiempo

(\_\) Panel de Control Resuttado 3:( seleccionar archivos

Recibo de nomina.pdf o completado
Q eliminar elemento

Q limpiar listade

/ Firm

‘ e Sello de Tiempo I

Certificado electrénico seleccionado
| V’ Verificar |E-dgi@sicolegiodehidalgo edu.mx. O=EL COLEGIO DEL ESTADO DE HIDALGO. OU=DIRECCION GENER| [E]  solecdiin catficado

Directorio de Salida para los documentos fimados:
ey er\Documents i _’] seleccidn cameta

i ver capeta salida

Aplicar Fimas incrustadas T

(C) Fimarsin Sello de Tiempa (@) Firmar con Sello de Tiempo XolidoSign TSA - ACCV
Motive Fima visible

iniciar operacion o

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

A listado con Ia leyenda de “Pendiente por firmar” y le daremos clic al boton
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Para ver el resultado, le daremos clic a ver la “carpeta de salida” y posteriormente podremos
abrir el archivo final mediante cualquier visualizador de PDF, el cual ya estard listo para ser
enviado o presentado segun sea el caso.

[l = e

:

EL COLEGIO DEL ESTADO DE HIDALGO

BLVD GIRGURTO 0EDE LA CONCEPCION Ne. 3 ol BX
HACIENA 0 La CONCEP GRS AGUSTIN TLARIACA, )

e cemosras P : RECIBO DE NOMINA
P eyt Ps 8 Lesating

No. Trabs Deplo.:
Nombre: e

cume: Mo, Nemina:
=y et
Rmss: Dias rabajados.
Famax
PERCEPCIONES DEDUCCIONES

Comprobante Fiscal Digial por Internet

Fecha y hora de .
Mo de Serie de C30 del SAT:
Foema do pago: Por anke

Sl Digital del Comtribupenie Emiser:

44 10e1 b IO OC

m® e m v a7 @

En esta imagen se aprecia el resultado de todo el proceso anteriormente presentado.

Como nota aclaratoria, a veces en el programa de Adobe Reader puede aparecer como
firma no valida, eso se arregla ingresando a la firma.

e ®
o8 Q @O @ BT B2 a4
& sy al menos una firma que presenta problemas.
ma x RFC: CEH050307212 ] l’ de Hidalgo N BU UE NUMINA *
(] Personas Morales con Fines no Lucrativos -
B Exportar archivo PDF v
[E] - Validar todas
@ No. Trab.: Depto.: 52 edin
> By, Rew.1: Fimado por DANIEL Gil Nombre: Puesto:
& CURP: No. Nomina: B Crea ¢ v
RFC: Periodo del:
R. IMSS: Dias trabajados: «
Faltas:
C¥ o
PERCEPCIONES Estado de validacion de la fema ¥ Comb

5

Propiedades de ls firma. Cemr

Total Percepciones Total Deducciones
Neb Pagado 4 Més herramient
Total en Efectivo Firmado digitalmente por: DANIEL GIL VELAZQUEZ

Mom’m Documento valis or firma electrénica

Localizacion: San Agustin Tlaxiaca. Hidaigo
FIRMA:_| Fecha y hora: 18.12.2020 16:42:09

Comprobante Fiscal Digital por Internet

Lugar de emision: 42162

Fecha y hora de certificacion: Fecha y hora de emision:
No de Serie del CSD del SAT: No. de serie del CSD del emisor:
Forma de pago: Por definir Serie y Folio interno:

Total percepciones:

Otros pagos 0.00

Propiedades de la firma:
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Mostrar certificado del firmante

A Edicion Firmar Ventana Ayuda
nicio  Hetrar Redbo de nomina_f.. X @ Iniciar sesién
A A ~ i =
w® 8 Q LU IO C) BT B2 a9 G B 3
L. Hay al menos una firma que presenta problemas. [ Panet de firma ]
e - s SONIN
5 X RFC: CEH050307212 2 2 o U L "
(] Personas Morales con Fines no wn o
anclaje de confianza. v = ek
@ [~ Validar todas
> dhy, R 1:Fimado o DANIEL Gl odad Caicadons 30 Eaad] | Raswman [Gties Revecocin] Confoea ] Nomastivs | A ope
& DANEL GLVELAZOUEZ < B oy -
DANIEL GIL VELAZQUEZ < dg@elcolegrodehidals o ~Jldimt
ANEL G QUEZ «dghBekcolegiodenidalgo.edurm

DIRECCION GENERAL
Emitido por:  Autoridad Certficadors del Estado de Hidsigo

oeaccen o denencon comamersty s resoncrs | BN Combinar archivos

0600

800000600 SN P

. Cotficar claves, Acuerdo de clave.
clrénico, Autenticacion de dlente

gt srar
[Proteccién de comeo

Proteger
m DF
» 1B comprimirPL
“

4 Rellenary firma

s - % s
Irma electrénica
o La ruts del cetficado seleccionado es vihds. Ka. Hidalgo
09

. ot
a3 1edan 0600
Comprobante Fiscal Di Vi vt el | ——|

Fecha y hora de certificacion:
No de Serie del CSD del SAT:
Forma de pago:  Por definir

Aceptar

Serie y Follo interno: Crea, editay fima
formularios y acuerdos en PDF

Total percepciones:

[ e, atuta
< > o8 pagos: e )
n P Escribe aqui para buscar

Y en la pestana de “Confianza”

Aschivo E

Firma

tana Ayuda

Inicio Herramientas Redbo de némina_f.. X

@ Iniciar sesién

v ® 8 Q A MO@ wm- B P B L&D 4 B &

&, Hayal menes una firma que presenta problemas. Vier de certficados

Firmas x RFC: CEHD50307212 — L -
] Personas Morales con Finesng  ais S estin eenitlé por un B Exportar archiva PDF
. anchje de confanza. P} Expor v PO v
@ [~ Validar todas
&2 Eeditar PDF
5 dhg, Rew. 1 irmado por DANIEL GiL Feridad Cenficadors deiEtsd  Resumen Detalles Revocadén Confisna Normajvas Aviso egal
& DAMIEL GIL VELAZOUEZ <dgi B cCrear archivo PDE ~
Estecertfcado no es de coMhg @ o
Configuracién de confisnza Comentar

R Firmar documentos o detes _ EN combinar archivos

R Ceticar documentos

Organizar p3

M Ejecutor contenide dindmico incrustado en un document
cartiicade
Censurar
M EjecutorlovsSeripts podlegiados incrustados en un decumenta
cartiicade

W Feslcar cperaciones priviegisdas del sistems (red, impresion,
acceso 3 archivas, etc.)

Agregar a certificados de confisnza,

ar para recibir comentarios
Toial Percepciones

Heto Pagado A Mis herramientas

Total en Efectivo < > [EL GIL VELAZQUEZ
ma electrtnica

() Lt 0o coticad seeccionsdo s viics 2, Hidalgo
;05
Les resizaron o parti de
- OIS 16k D6

Comprobante Fiscal Dig| Modea de valdacidr: shell

Fecha y hora de certificacion; L

No de Serie del CSD del SAT: R——————

Forma de pago:  Por definir Serie y Folio interno: Crea, edita y fimma

farmularios y acuerdos en PDF
Total percepciones:

Total otros pagos: B —————————————

6n te prueha gratuta
> Owos pagos: Verificando todas las firmas

<
n L Escribe aqui para buscar

Dentro de ella le damos a la opcién de “Agregar a certificados de confianza” seleccionamos
todas las opciones y ya tendriamos nuestro visor configurado.
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2 cion it i i e o e OC
Archivo  Edicl Ver Firmar Ventana Ayuda
Inicio Herramientas Redbo de némina_f.. »
w8 ok 8O0 @ R T B2 aD

e

RFC: CEH050307212 @ ricaio TOD - -
1] Personas Merales con Fines no Lucrativos
@

MNo. Trab.: Depto.:
& Nombre: Puesto:
CURP: No. Némina:
RFC: Periodo del:
R.IMSS: Dias trabajados:
Faltas:
PERCEPCIONES DEDUCCIONES
4
Total Percepciones Total Deducciones

Neto Pagado
Total en Efectivo Firmado digitalmente por: DANIEL GIL VELAZQUEZ
Motivo: Documento valido por firma electronica
Localizacion: San Agustin Tlaxiaca, Hidalgo

echa y hora: 18.12.2020 16:42:09

Comprobante Fiscal Digital por Internet
Lugar de emision: 42162
Fecha y hora de emisidi
SD d

Fecha y hora de certificaciol
No de Serie del CSD del

n £ Escribe aqui para buscar

Este es el resultado finall de nuestro documento firmado.

3 O b

>

B

- 8 x
@ Iniciar sesién
& & 3
Exportar archiva PDF ~
Editar PDF
Crear archivo PDF ©

Comenta

Combinar archiva

Organizar pég

Censurar

Comprimir PDF

Rellenar y firmar

r para recibir comentarios

Més herramientas

Crea, edita y firma
formularios y acuerdos en PDF
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